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Wer bin ich?

» Ottavia Balducci

» [T-Beraterin bei ATIX AG
Mein Fokus:

» Ansible

> AWX/AAP

» orcharhino/Foreman
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Das Ziel ATIX

1. Wir méchten Hosts mit Ansible konfigurieren

2. Wir mochten die Gelegenheit haben, diese Hosts aus einer GUI zu
konfigureren = AWX

3. Wir moéchten das auch lber verschiedene Netze machen kdnnen

L
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Ansible A_TJ,X

Ansible

» Konfigurationsmanagement-
und Automatisierungstool

» Ohne Clients und Daemons p— 0 A
I | [ I
areri s I ===

» |dempotent: Nur D) SSHiANsibie

aontroller nods target node
WU nSChZUSta nd a ngeben 1. YANL = Python Cods 3. Croate desired state

with Python Code
» Alle Hosts parallel verwalten

» Manche Tasks auf
Hosts-Untergruppen

Funktic




Grundkomponenten — Inventory ATIX

( wiy_subgroup

» Definiere Hosts und
Hostgruppen

» YAML- oder INI-Datei

hoztl

» Kann dynamisch erstellt
werden, z.B.:

> VMware

» orcharhino/foreman
» Cloud Providers
>
>

Docker

hest2

all

Ansible: Grundkomponenten



Grundkomponenten — Inventory ATIX




Grundkomponenten — Playbooks /-\Il)(

» YAML-Datei @ @
-
» Reihenfolge von Befehlen V
(Tasks)

» Beschreibt die Schritte fiir eine
groBere Aufgabe

angible
plagbock

>

Ansible: Grundkomponenten



Grundkomponenten — Playbooks ATIX

Ansible: Grundkomponenten



Grundkomponenten — Playbooks /—\J-/|X

Ausgefiihrt mit

Ansible: Grundkomponenten



Grundkomponenten — Playbooks @X

Outputbeispiel:




Ansible Automation Engines /-\EX

> AWX/ Ansible Automation
Platform

» Auf Ansible aufgebaut

» Zum Planen und Verwalten von
Ansible Jobs

» Angenehme Benutzeroberflache

AWX: Einfiihrung



AWX ATIX

Open Source
vollkommen anpassbar
Web-Ul

REST API

RBAC

Cl/CD

vV V. vV v VY

AWX: Einfiihrung



Ansible Automation Platform A_TJ'X

» Enterprise-Produkt
» stabil und zuverlassig

» Private Automation
Hub

» Enterprise-Inhalte

AWX: Einfiihrung



Benutzeroberfliche AEX

Hasts -
boO b o [l | Do e
P = oo -
o - Schedulas
s e
O raw = & LACuhtzerd T
s N
re—_— T oo a0 5 ] 7

O Clcarup Activity Scvedile

O Cloamp Exired Gl 2 Tokons oy J

O Ulzarmp Exmived Senim

AWX: Einfiihrung



AWX-Grundkomponenten: Projekte ATIX

Projekt:

» Logische Sammlung von Ansible
Playbooks

» Wird mit einem Versionsverwaltungstool
synchronisiert

» Daraus werden Job Templates abgeleitet

AWX: Grundkomponenten

Resources

Tem

Credentials

Projects

Invel

H
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AWX-Grundkomponenten: Projekte /-\EX

Mogliche Quellen:
» Manual
» Git/Subversion
» RedHat Insights
>

Remote Archive

> O my_project & Suzcessful Git 89bZade B 5 & L]

AWX: Grundkomponenten



AWX-Grundkomponenten: Job Templates ATIX

Job Template:

» Wird aus einem Projekt erstellt

» Muss ein Playbook aus dem Projekt auswahlen

» Es konnen zusatzliche Variablen gesetzt werden
» Man kann ein Inventory zuweisen
>

und mehr ...

AWX: Grundkomponenten



AWX-Grundkomponenten: Job Templates A_UX

» Spezifisches Output fiir jeden Job unter dem Jobs-Tab

» Man kann nach fehlgeschlagenen Hosts, tibersprungenen Tasks,
usw. filtern

» Auch verfiigbar: JSON-Ouput fiir jeden Task

» Ausfihrlichkeit kann ausgewahlt werden

- dere_my_oilection R

lobs 3 4208
Output =
4Backtodobs  Dessls  Output
demo_my_collection & Successt Piagn 1 Tasks 2 Hosts | Clpsed o0oom o 2 (]
Stdout = Q
- x %
a MY T L1000 103001L
6 ]
7
v @ TASK [test namespace.test collection2.test role : dunmy task] +++ssssssssssssass 1514414
1
9 ok | | - {
1 "nsg": “dumay task"
u }
12
13 PLAY RECAP 1514418
[
1 i ak=2  changed=8  unreachable=8  failed=§  skipped-d

AWX: Grundkom'ifgn"%dnﬂen lumored-d



AWX-Grundkomponenten: Job Templates AEX

Dashboard:

Job Runs

LT~ T~ T~ "

26 27 28 219 2/10 211 2112 213 2114 215 2116 217 218 2119 2/20

Date

AWX: Grundkomponenten



AWX-Grundkomponenten: Inventories ATIX

Sammlung von Target-Hosts (analog zu Inventory-Dateien)

Eigene Resource in der Weboberflache

>
| 4
» Gruppen und Untergruppen moglich
» Zusatzvariablen moglich

| 2

Werden den Jobs zugewiesen

AWX: Grundkomponenten



AWX-Grundkomponenten: Inventories

Standard-Inventories:

» Hosts per Hand ausgewahlt

Inventories »  Demo Inventory

Hosts
4 Back to Inventories Details Access Groups Hosts Sources Jaobs
O Mame = Q Run Command
Mame T Description

O lecalhest

AWX: Grundkomponenten
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AWX-Grundkomponenten: Hosts /—\EX

Hosts.

-
- o Bl o
» eigene Resource w1 - s
> eigene Variablen e S o
» kann deaktiviert B o SR Bev
werden » o _— PR ©-
o © o 2

AWX: Grundkomponenten



AWX-Grundkomponenten: Dynamische AEX
Inventories

» Hosts werden aus einer Quelle gezogen
» Verschiedene Quellen moglich

» Automatische Gruppen hingen von der Quelle ab

O HName - Q m Ciclets Syne al 1-10f1 =

Mame T Status Typa Actions

O orcharhing ® Successhul Red Hal Satellite 6 & &

1-1cflitams = I aflpage

AWX: Grundkomponenten



AWX-Grundlagen: Zusammenfassung AEX

» Projekte
» Job Templates

» |nventories

Damit kann man schon alle Hosts bedienen, die von AWX

erreichbar sind!

AWX: Grundkomponenten



Unser Problem - 1 /—\EX

Die Hosts liegen in verschiedenen Netzen und kénnen nicht alle
gleichzeitig von AWX erreicht werden!

DM= rPrIVod:e.s Net=z ]
< < <
$9 9 €

——

& / &2

S EaNA

AWX: Execution Nodes



Unser Problem - 2 ATIX

AuBerdem haben wir nur ein einziges flaches Inventory:

» dynamisch erstellt

» keine geeigneten Gruppen

AWX: Execution Nodes



ATIX
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= Wie konnen wir trotzdem alle Hosts auf einmal mit einem
Knopfdruck konfigurieren?

:?"‘uvo:te,s Netz ]

¥ o configure_hosts Workllow Job Template

AWX: Execution Nodes



Spoiler Alert! AEX

Losung:

A cewbreller  Ewesution bods

AWX + Execution Nodes + Workflow Template




Execution Nodes ATIX

Execution Nodes:
» Zusatzliche Nodes, die Ansible-Jobs ausfiihren
» Konnen keine Management-Jobs ausfiihren
» Konnen keine Web-Anfragen beantworten

» Kommunizieren tiber Receptor auf Port 27199

L

AWX: Execution Nodes dc



Topology /—\:IJX

Topology:

» Netz aus Controller- und Execution-Nodes

Legend

Node types

o Control node
@ Execution node

@ Hybrid node

° Hop nade

Status types

o Healthy
o Error

O Disabled

AWX: Execution Nodes



Execution Nodes hinzufiigen A_UX

Execution Nodes konnen in der AWX-GUI hinzugefiigt werden!

Create new Instance 2

Hest Mame * Description Instanes State
Installed

Listener Port © & Instanes Type @ Options

27199 3 execution Enable Instance ©

Neu seit Version 21.7.0.

AWX: Execution Nodes



Execution Nodes hinzufiigen @X

Ansible Automation Platform:
Execution Nodes konnen im Inventory bei der Installation deklariert
werden

AWX: Execution Nodes



Losung fiir unser Problem /—\:IJX
DMz rPr‘IVOd:e,s Netz J




Instance Groups AI;LX

» Gruppe von Nodes, die einen Job ausfiihren kdnnen

» Policies fiir die Gruppe méglich (z.B. Anzahl der Jobs)
» Kann in jedem Job Template ausgewahlt werden
Instance Groups

Q controlplane X

>

AWX: Execution Nodes



Losung fiir unser Problem ATIX

DMZ E’ﬁw\‘t es N e‘tzj

S t /f t 7

invento
! (an&tr')‘f

AWX: Execution Nodes



Unser Problem ATIX

» Wir haben nur ein einziges Inventory

» Das Inventory ist dynamisch erstellt

» Es ist flach, d.h. es gibt keine geeigneten Gruppen

AWX: Workflow templates



Losungsidee ATIX

Erstelle einen neuen Job:
» Soll als Input das flache Inventory haben
» Soll als Output zwei Inventories zuriickgeben
» Trennung z.B. mittels regex anhand der Hostnamen
| 4

Keine Verbindung zu den Hosts nétig, weil keine Facts gebraucht
werden

A\

Soll auf localhost laufen

L

AWX: Workflow templates dc



Inventory parser

AWX: Workflow templates



Wichtig! ATIX

» Die neuen Gruppen miissen an zwei verschiedene Jobs
weitergegeben werden

» Sonst kénnten sie nicht auf zwei verschiedenen Nodes ausgefiihrt
werden

[ Job Cprive

?nven'tor‘y
orser

e on)

e

AWX: Workflow templates



Workflow Templates AI;LX

» Kette von Job Templates

» Zum Beispiel niitzlich fiir:

» Fehlerbehandlung
» Genehmigung von Jobs
» ... und unser Problem!

[ Job Cprive

?nve_n'tor‘t/
—aPArser

e on)

AWX: Workflow templates )/A




Workflow Templates AI;LX

Verschiedene Arten von Nodes:
» Job Template

Workflow Job Template

Project Sync

Approval

Inventory Source Sync

vV v v.vyYy

Management Job

AWX: Workflow templates



Losung AI;LX

Ein Workflow Template welches drei Jobs ausfiihrt:
1. Aufteilen der Hosts in die korrekten Inventories
2. Ausfihren des Jobs im DMZ durch die Exection Node
3. Ausfiihren des Jobs im privaten Netz von AWX selbst

4 Hack to Johs letails Qutput

configure_hosts & Succeusiu % TotalModes 3 @ F

@ corfigure hosts dmz
Q00

@ coofigure_hosts_prive.

& splitinithosts
OO0

00:00:8

AWX: Workflow templates



Zusammenfassung AI;LX

» AWX als Tool fiir die Automatisierung und Verwaltung von
Ansible-Projekten

» Komplexe Topologie-Szenarien dank Execution Nodes méglich

>

» Workflow Templates zur Abstimmung zwischen Jobs

Kurz: AWX ist cool!

AWX: Zusammenfassung



ATIX

Danke fur eure Aufmerksamkeit!

< Gibt es Fragen§_>

» WebAssembly auf der Serverseite: Was ist WASI?, Dr. P. Fries

» Autoscaling in Kubernetes — From Zero to Hero, T. Manske und L.
Paluch

» Das Chaos iiberblicken — Monitoring & Tracing in Kubernetes, S.
Rauch und V. Welker

L

AWX: Zusammenfassung du
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