
LINUX SYSTEM-MANAGEMENT

ÜBERBLICK UND USE-CASES
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//AGENDA

> Motivation

> Cockpit

> Uyuni, SUSE Manager

> Foreman/Katello, Red Hat Satellite, ATIX Orcharhino

> Canonical Landscape
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CHRISTIAN STANKOWIC

> Technical Leader Linux

> Foreman / Katello

> RHEL / SLE

> Red Hat Satellite / SUSE Manager

> Ansible / Salt / Chef

> Git / Continuous Integration

WHOAMI

 3 | 68



 4 | 68



//MOTIVATION
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MOTIVATION

> Systeme und Applikationen werden stetig komplexer

> Es muss immer mehr Infrastruktur in kürzerer Zeit gewartet werden

> während früher ~20 Systeme zu verwalten waren, sind es heute 200+

> Manuelle Administration heutzutage nahezu unmöglich
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MOTIVATION

> Systeme und Applikationen werden stetig komplexer

> Es muss immer mehr Infrastruktur in kürzerer Zeit gewartet werden

> während früher ~20 Systeme zu verwalten waren, sind es heute 200+

> Manuelle Administration heutzutage nahezu unmöglich

> Die Silos Entwicklung und Administration verschmelzen fachlich

> Infrastructure as Code (IaC)

> Wunsch nach zentralem Tool gegeben

> Provisioning

> So�ware-/Patch-/Con�guration Management

> ...
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ÜBLICHE PROBLEME

> Hohe Uptimes

> So�ware-Stände veraltet oder ungleich

> zahlreiche ausstehende Security Fixes
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ÜBLICHE PROBLEME

> Hohe Uptimes

> So�ware-Stände veraltet oder ungleich

> zahlreiche ausstehende Security Fixes

> abweichende Kon�gurationsstände

> manuell aufgesetzte Systeme

> Über-/Unterlizenzierung

> hoher manueller Aufwand
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//COCKPIT
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> einfach zu verwendende

Administrations-Ober�äche

> web-basiert, Zugri� über

h�ps://hostname:9090

> sowohl für Einsteiger als auch

Experten konzipiert

> P�ege von Benutzern, Prozessen,

Diensten,...

> modular, per Plugin erweiterbar

> u.a. enthalten in:

> Fedora, RHEL, CoreOS, CentOS

> Debian, Ubuntu

COCKPIT
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https://hostname:9090/


> Hardware-Informationen

> System-Auslastung und Tuning

(tuned)

> System-Protokolle

> Lokaler Speicher (Partitionierung,

LVM, Datei-Systeme)

> Netzwerk-Speicher (iSCSI und

NFS)

> Netzwerk-Schni�stellen

> Firewall (firewalld)

> VMs und Podman-Container

> Benutzerkonten

> AD-/LDAP-Mitgliedscha�

> Dienste

> Lokales Patch- und Subscription-

Management

> Kernel Dumps und SELinux

> Terminal

> Neustart, Herunterfahren

VERWALTUNG VON...
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FAZIT

> sehr komfortables Werkzeug

> ideal für ad-hoc Administration

> Protokolle überprüfen

> Pakete installieren

> für die parallele Verwaltung mehrerer Systeme ungeeignet

Einfache Installation:

# dnf install cockpit

# systemctl enable --now cockpit.socket

# firewall-cmd --add-service=cockpit --permanent

# firewall-cmd --reload
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//UYUNI, SUSE MANAGER
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> Salar de Uyuni, Bolivien

> Größter Salzsee der Erde

> 10.000+ Jahre alt

Quelle: Wikipedia
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https://de.wikipedia.org/wiki/Salar_de_Uyuni


> Open Source-So�ware für Systemverwaltung

> /uju:ni/

> h�ps://uyuni-project.org
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https://uyuni-project.org/


AUF DEN SPUREN VON SPACEWALK
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AUF DEN SPUREN VON SPACEWALK

> Uyuni ist ein Fork von Spacewalk

> Spacewalk war seit 2008 die Basis von Red Hat Satellite

> SUSE Manager basiert seit 2010 auch auf Spacewalk
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> Spacewalk war seit 2008 die Basis von Red Hat Satellite

> SUSE Manager basiert seit 2010 auch auf Spacewalk

> Seit 2014 basiert Satellite 6 auf Foreman und Katello, Spacewalk wurde

vernachlässigt

> Code-Beiträge wurden nur langsam bewertet
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AUF DEN SPUREN VON SPACEWALK

> Uyuni ist ein Fork von Spacewalk

> Spacewalk war seit 2008 die Basis von Red Hat Satellite

> SUSE Manager basiert seit 2010 auch auf Spacewalk

> Seit 2014 basiert Satellite 6 auf Foreman und Katello, Spacewalk wurde

vernachlässigt

> Code-Beiträge wurden nur langsam bewertet

> SUSE hat jahrelang Spacewalk modernisiert

> neue GUI, modernes Con�guration Management

> 2018 forkte SUSE Spacewalk als Uyuni

> Oracle forkte es 2021 als Oracle Linux Manager
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UYUNI VS. SPACEWALK

> sehr aktive Entwicklung als Rolling Release

> monatliche Versionen

> Code-Basis für SUSE Manager 4.x

> Minor-Versionen alle ~12 Monate
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UYUNI VS. SPACEWALK

> sehr aktive Entwicklung als Rolling Release

> monatliche Versionen

> Code-Basis für SUSE Manager 4.x

> Minor-Versionen alle ~12 Monate

> Radikale Modernisierung

> React Web-Ober�äche

> Python 3 und JDK11-Codebase

> bessere Usability und Skalierung

> Container-/Kubernetes-Unterstützung
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UYUNI VS. FOREMAN

> deutlich schlankere Architektur

> geringere Hardware-Anforderungen

> übersichtlichere Web-Ober�äche

> schnellere Einarbeitung

> gra�sches Con�guration Management

> weniger fehleranfällig

> ausreichend für die meisten Anforderungen
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FEATURES

> Bereitstellen und Verwalten verschiedener Workloads

> Bare-Metal

> On-premise VMs (XEN/KVM, VMware und Nutanix)

> Cloud VMs (Azure, EC2, GCE)

> Container (Docker, Kubernetes)
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FEATURES

> Bereitstellen und Verwalten verschiedener Workloads

> Bare-Metal

> On-premise VMs (XEN/KVM, VMware und Nutanix)

> Cloud VMs (Azure, EC2, GCE)

> Container (Docker, Kubernetes)

> Inventarisierung von Hard- und So�ware

> So�ware-/Patch-Management und Qualitätssicherung

> einfrieren getester Stände (Content Lifecycle)

> Umgebungen sauber patchen (Dev, Test, Prod)
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FEATURES

> Infrastructure as Code via Salt

> Event-driven infrastructure

> selbstheilende Infrastruktur durch Reaktion auf Ereignisse (z.B. Dienst

gestoppt, Festpla�e voll)
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FEATURES

> Infrastructure as Code via Salt

> Event-driven infrastructure

> selbstheilende Infrastruktur durch Reaktion auf Ereignisse (z.B. Dienst

gestoppt, Festpla�e voll)

> Mandanten- und auditierfähig

> Sicherheitschecks via CVE und OpenSCAP

> Monitoring via Prometheus und Grafana

> umfangreiche REST-API

> Übliche Administrationstätigkeiten

> Pakete verwalten, Kommandos ausführen,...
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DISTRIBUTIONEN

> Server

> openSUSE Leap 15.3 (Uyuni)

> SLES 15 SP3 (SUSE Manager 4.2)

> Clients

> SLES 11, 12, 15

> openSUSE Leap 15

> RHEL / CentOS / Oracle Linux 6+

> AlmaLinux, Rocky Linux

> Ubuntu 16.04, 18.04, 20.04

> Debian 9, 10
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MONITORING

> Integration und Pakete für Prometheus und Grafana

> Uyuni-System exportiert vorde�nierte Metriken, u.a.:

> Hardware-Informationen (CPU, RAM, Load)

> Netzwerk- und Disk-IO

> PostgreSQL-, Apache- und Java-Metriken
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MONITORING

> Integration und Pakete für Prometheus und Grafana

> Uyuni-System exportiert vorde�nierte Metriken, u.a.:

> Hardware-Informationen (CPU, RAM, Load)

> Netzwerk- und Disk-IO

> PostgreSQL-, Apache- und Java-Metriken

> Auf Clients liefert der Node-Exporter ebenfalls Metriken:

> Hardware-Informationen

> Dienst-Informationen

> Kernel-Interna
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https://github.com/prometheus/node_exporter
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FAZIT

> vergleichweise simples Tool für Lifecycle-Management

> übersichtlich und stabil

> geringere Hardware-Anforderungen

> umfangreiches Con�guration Management

> Ansible derzeit nur als Technology Preview

> Content Lifecycle Projects erlauben derzeit kein Rollback

> Upstream-Produkt muss regelmäßig gepatcht werden

> moderner integrierter Monitoring-Stack
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//FOREMAN/KATELLO
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WAS IST RED HAT SATELLITE?

> Tool zur Verwaltung von Red Hat-Infrastruktur

> Lifecycle-Management-Tool, übernimmt sämtliche Aufgaben während der

Lebenszeit eines Systems:

> Bereitstellen

> Kon�gurieren und Verwalten

> Überwachen und Inventarisieren
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WAS IST RED HAT SATELLITE?

> Tool zur Verwaltung von Red Hat-Infrastruktur

> Lifecycle-Management-Tool, übernimmt sämtliche Aufgaben während der

Lebenszeit eines Systems:

> Bereitstellen

> Kon�gurieren und Verwalten

> Überwachen und Inventarisieren

> Bereitstellung von So�ware-Inhalten

> YUM, Puppet, Dateien

> Patches, Errata
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WAS IST RED HAT SATELLITE?

> Einfrieren getesteter So�ware-Stände, um Systeme gleich zu halten

> Entwicklung, Test, Produktion
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WAS IST RED HAT SATELLITE?

> Einfrieren getesteter So�ware-Stände, um Systeme gleich zu halten

> Entwicklung, Test, Produktion

> Integration in Hypervisor und Cloud

> EC2 / GCE / Azure

> OpenStack

> Libvirt/oVirt

> VMware

> ...
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WAS IST RED HAT SATELLITE?

> Integration Dri�anbieter-So�ware via REST-API

> Rollen- und Mandantenfähig

> Integration in LDAP, FreeIPA, Microso� AD DS
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WAS IST RED HAT SATELLITE?

> Integration Dri�anbieter-So�ware via REST-API

> Rollen- und Mandantenfähig

> Integration in LDAP, FreeIPA, Microso� AD DS

> Unterstützt dezentrale Satelliten-Systeme

> Über Plugins erweiterbar, derzeit ca. 100 Plugins verfügbar
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SATELLITE VS. FOREMAN/KATELLO

> Satellite basiert auf den OSS-Projekten Foreman und Katello

> Technologisch kein Unterschied

> Satellite verfügt über Support, Foreman nicht

> Satellite benutzt ältere, länger getestete So�ware-Pakete
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https://theforeman.org/
https://www.theforeman.org/plugins/katello/


SATELLITE VS. FOREMAN/KATELLO

> Satellite basiert auf den OSS-Projekten Foreman und Katello

> Technologisch kein Unterschied

> Satellite verfügt über Support, Foreman nicht

> Satellite benutzt ältere, länger getestete So�ware-Pakete

> Während Satellite o�ziell nur RHEL verwaltet, kann Katello darüber hinaus:

> CentOS, Scienti�c Linux, Oracle Linux 6 bis 8

> SUSE Linux Enterprise Server 11 und 12

> Debian (experimentell)
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https://theforeman.org/
https://www.theforeman.org/plugins/katello/


ATIX ORCHARHINO

> Supportetes Foreman-/Katello-Derivat mit Support für:

> Red Hat/CentOS, (open)SUSE, Debian/Ubuntu, Oracle Linux

> Vollständiger Errata- und OpenSCAP-Support

> Native Integration in Red Hat und SUSE Customer Center
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ATIX ORCHARHINO

> Supportetes Foreman-/Katello-Derivat mit Support für:

> Red Hat/CentOS, (open)SUSE, Debian/Ubuntu, Oracle Linux

> Vollständiger Errata- und OpenSCAP-Support

> Native Integration in Red Hat und SUSE Customer Center

> Bringt zahlreiche Community-Plugins und Eigenentwicklungen mit:

> Chef, SaltStack und Ansible

> Proxmox-Support, Snapshot-Manager

> Application Centric Deployment

> Sinnvoll, wenn Kunde sowohl Red Hat als auch SUSE supported mit einem

Tool administrieren möchte
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https://github.com/theforeman/foreman_fog_proxmox
https://github.com/ATIX-AG/foreman_snapshot_management
https://docs.theforeman.org/2.4/Application_Centric_Deployment/index-foreman-el.html
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AUSBLICK: SATELLITE 7.0

> Historisch bedingt werden aktuell 2 Datenbanken verwendet:

> PostgreSQL (Foreman)

> MongoDB (Katello)

> Performance-technisch problematisch, auch nach zahlreichen Optimierungen

> In Katello 4.0 entfällt MongoDB, PostgreSQL wird genutzt
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AUSBLICK: SATELLITE 7.0

> Historisch bedingt werden aktuell 2 Datenbanken verwendet:

> PostgreSQL (Foreman)

> MongoDB (Katello)

> Performance-technisch problematisch, auch nach zahlreichen Optimierungen

> In Katello 4.0 entfällt MongoDB, PostgreSQL wird genutzt

> Katello 4.0 wurde im März 2021 verö�entlicht

> Die darauf basierende Satellite-Version soll 7.0 lauten und April/Mai 2022

erscheinen
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https://community.theforeman.org/t/new-katello-release-schedule-pulp-3-migration-update/19884
https://www.unixsysadmin.com/red-hat-satellite-7/


FAZIT

> sehr vielseitiges und leistungsfähiges Werkzeug

> rasche Entwicklungszyklen

> zahlreiche Plugins verfügbar

> unterstützt alle gängien Con�guration Management-Lösungen

> höhere Systemanforderungen

> Ober�äche tendenziell überladen

> So�ware-Management deutlich komplexer

> Inhalte müssen nicht vollständig heruntergeladen werden (on-demand)

> ideales Tool wenn viel Funktionalität gefordert wird
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//CANONICAL LANDSCAPE
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> Management für Ubuntu-Systeme

> keine Debian o.ä.

> Verwaltung bis zu 40.000 Systeme

> Automatisierung üblicher

Administrationsaufgaben

> Pakete verwalten

> Befehle ausführen, Prozesse

verwalten

> P�ege lokaler Benutzer

> Grundlegenes Monitoring

CANONICAL LANDSCAPE
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FUNKTIONEN

> Rollenfähig

> Häu�g ausgeführte Skripte können zentral gep�egt werden

> De�nierte Alarme informieren über Missstände

> ungepatchte Systeme

> ausstehende Reboots

> auslaufende Subscriptions

> ersichtlich per GUI oder E-Mail

> Ubuntu So�ware-Repositories müssen über die API geklont werden
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FAZIT

> simples Werkzeug, jedoch nur für rudimentäre Aufgaben

> ideal für Client-Landscha�en

> wichtige Funktionen fehlen

> Einfrieren getesteter Patchstände

> Bereitstellen neuer Systeme

> Con�guration Management

> Telemetrie via Opt-Out

> Ober�äche wirkt angestaubt

> Manche Funktionen können nur über die API gesteuert werden

> Neue Version ist derzeit in Arbeit
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//TABELLARISCHER VERGLEICH

Cockpit Uyuni Katello Landscape

Con�guration Management Nein Salt, Ansible alle Nein

Provisioning Nein Ja Ja Nein

Monitoring Ja Ja Nein Ja (rudimentär)

CVEs Ja Ja Ja Ja

Patch-Freeze Nein Ja Ja Nein

Clients alle gängigen alle gängigen alle gängigen Ubuntu

Zugri� GUI GUI, API GUI, API GUI, API

VM-/Container verwalten Ja Ja Ja Nein

Low-level Administration Ja Bedingt Bedingt Bedingt

Datenbank - PostgreSQL PostgreSQL + MongoDB PostgreSQL

Stack C, JavaScript Java Ruby Python, Erlang

Alarme Nein Ja Ja Ja
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//LINKLISTE

> SVA Podcast-Folge "SUSE Manager": [klick!]

> SVA Podcast-Folge "Linux System-Management": [klick!]

> YouTube-Video "Event-driven Infrastructure mit Salt": [klick!]

> dazugehöriger Blog-Artikel: [klick!]

> YouTube-Video "Monitoring mit SUSE Manager": [klick!]

> Testbericht "Canonical Landscape": [klick!]

> Testbericht "Oracle Linux Manager 2.10": [klick!]

 67 | 68

https://ageofdevops.de/index.php/podcast/e08-suse-manager/
https://ageofdevops.de/index.php/podcast/e12/
https://www.youtube.com/watch?v=je632EdMSqg
https://focus.sva.de/event-driven-infrastructure-mit-suse-manager-und-salt/
https://www.youtube.com/watch?v=je632EdMSqg
https://cstan.io/?p=12322
https://cstan.io/?p=12772


DANKE FÜR DIE AUFMERKSAMKEIT

(JETZT BITTE WIEDER AUFWACHEN)
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